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FINANSTILSYNET

Direktionen for Nordic Exchange ApS

Ansegning om tilladelse til at Nordic Exchange
ApS kan udbyde valutavekslingsvirksomhed

1. Finanstilsynets afgorelse

Finanstilsynet giver hermed afslag pa tilladelse til valutavekslingsvirksom-
hed til Nordic Exchange ApS (herefter Nordic Exchange/virksomheden), jf. §
41, nr. 4, i lov om forebyggende foranstaltninger mod hvidvask og finansie-
ring af terrorisme (herefter hvidvaskloven).

Nordic Exchange skal fra den 31. august 2018 ophgre med at drive valuta-
vekslingsvirksomhed.

2. Sagsfremstilling

Nordic Exchange blev stiftet i 2011 og har siden veeret registreret som vek-
selkontor i Erhvervsstyrelsens Register til bekeempelse af hvidvask.

Erhvervsstyrelsen var den 8. december 2015 pa kontrolbesgg hos virksom-
heden. Dette resulterede i otte pabud, som blev meddelt virksomheden den
29. januar 2016. Der blev bl.a. givet pabud for mangler konstateret vedrg-
rende virksomhedens undersggelsespligt, noteringspligt og underretnings-
pligt. Virksomheden fik saledes pabud om at iagttage virksomhedens op-
maerksomhedspligt, undersgge formalet med starre vekslinger samt notere
og opbevare resultatet af undersggelsen, foretage underretning til Hvidvask-
sekretariatet om misteenkelige transaktioner, legitimere og identificere fysi-
ske- og virksomhedskunder, indhente oplysninger om hver kundes formal
med forretningsforbindelsen og det tilsigtede omfang heraf, sikre lgbende
overvagningen af kundeforholdet.

Finanstilsynet modtog den 23. oktober 2017 ansggning om tilladelse til at
udbyde valutavekslingsvirksomhed i henhold til § 41 i hvidvaskloven fra Nor-
dic Exchange. Ansggningen indeholdt bl.a. en hvidvaskforretningsgang, et
budget og et udfyldt fit & proper-skema med CV og straffeattest for ledelsen.
Virksomheden repraesenteres af [udeladt].
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Finanstilsynet gennemgik materialet og anmodede i brev af 5. december
2017 virksomheden om yderligere materiale. Finanstilsynet vurderede, at
det indsendte materiale ikke opfyldte kravene i hvidvasklovens § 42, der
omhandler de oplysninger, som en ansggning om tilladelse til valutaveks-
lingsvirksomhed som minimum skal indeholde. Finanstilsynet konstaterede
bl.a., at virksomheden ikke havde:

- indsendt en tilstreekkelig beskrivelse af virksomhedens forretnings-
model, jf. 8 42, nr. 3,

- indsendt tilstraekkeligt budgetmateriale, jf. § 42, nr. 4,

- indsendt en risikovurdering af virksomhedens aktiviteter, jf. hvid-
vasklovens § 42, nr. 7, litraa og b, 8 7, stk. 1, og

- indsendt en fyldestggrende IT-sikkerhedspolitik og hvidvaskforret-
ningsgang, jf. 8 42, nr. 7, litra a og b.

Bade IT-sikkerhedspolitikken og hvidvaskforretningsgangen var begge ge-
nerelle og ikke udarbejdet med udgangspunkt i ansggervirksomheden, jf. §
8 i hvidvaskloven og bemaerkningerne hertil. Hvidvaskforretningsgangen
omhandlede ikke alle de omrader, som var pakreevet efter § 8, stk. 1, og var
desuden ikke opdateret til gaeldende lovgivning.

Endvidere anmodede Finanstilsynet — med henblik pa at vurdere, om virk-
somheden opfyldte betingelserne i hvidvasklovens § 41 for at fa tilladelse til
valutavekslingsvirksomhed — Nordic Exchange om at redeggare for, hvorle-
des virksomheden har sikret sig, at den har rettet op pa de pabud, som Er-
hvervsstyrelsen havde givet pa baggrund af kontrolbesgget hos virksomhe-
den den 8. december 2015.

Finanstilsynet modtog den 18. december 2017 revideret materiale fra virk-
somheden. Efter en gennemgang af det reviderede ansggningsmateriale
kunne Finanstilsynet konstatere, at den fremsendte beskrivelse af virksom-
hedens forretningsmodel, virksomhedens risikovurdering, IT-sikkerhedspoli-
tik og hvidvaskforretningsgang fortsat ikke levede op til kravene i hvidvask-
loven. Det indsendte materiale var fortsat ikke udarbejdet til virksomheden
og tog bl.a. ikke udgangspunkt i virksomhedens risikovurdering og forret-
ningsmodel. Derudover var hvidvaskforretningsgangen stadig ikke opdateret
til geeldende lovgivning.

Finanstilsynet kunne desuden konstatere, at virksomheden ikke havde ind-
sendt tilstreekkelige oplysninger om medlemmer af virksomhedens ledelse,
jf. hvidvasklovens § 42, nr. 5, idet CV’et pé ledelsen var ufuldsteendig, da
det ikke indeholdt en detaljeret beskrivelse af den funktion, som personen
havde varetaget i anseettelsesforholdene, eller informationer om uddannelse
og kurser.



Endvidere manglede Nordic Exchange stadig at redeggare for, hvorledes
virksomheden har efterlevet de pabud, som Erhvervsstyrelsen havde givet
pa baggrund af kontrolbesgget hos virksomheden den 8. december 2015.

Finanstilsynet anmodede derfor pa ny den 16. februar 2018 virksomheden
om at indsende yderligere materiale, som opfyldte betingelserne i hvidvask-
lovens 88 41 og 42. Den 23. februar 2018 modtog Finanstilsynet yderligere
materiale fra virksomheden. Efter skriftlig og telefonisk korrespondance mel-
lem virksomhedens radgiver [udeladt] og Finanstilsynet om det indsendte
materiales kvalitet samt hvilke krav, Finanstilsynet stiller til ansggningsmate-
rialet, anmodede [udeladt] Finanstilsynet om at se bort fra det fremsendte
materiale.

[udeladt] indsendte herefter den 23. februar 2018 opdateret ansggningsma-
teriale til Finanstilsynet. Dette materiale laegges til grund for neervaerende af-
garelse.

3. Det retlige grundlag

Hvidvaskloven fastseetter i § 1, stk. 1, nr. 19, at udbydere af valutavekslings-
virksomhed er omfattet af hvidvaskloven.

Det falger af § 40 i hvidvaskloven, at valutavekslingsvirksomhed kun ma ud-
gves her i landet af virksomheder, der har tilladelse som valutavekslingsvirk-
somhed, eller af pengeinstitutter, Danmarks Nationalbank og offentlige myn-
digheder.

Finanstilsynet kan give tilladelse til valutavekslingsvirksomhed, nar virksom-
heden opfylder betingelserne oplistet i 8 41 i hvidvaskloven.

Det falger af § 41, stk. 1, nr. 4, at virksomheden pé alle vaesentlige omrader
skal have tilstreekkelige kontrolforanstaltninger og forretningsgange, der-
iblandt om forebyggelse af hvidvask og terrorfinansiering, jf. § 8, stk. 1.

Det fremgar af bemaerkninger! til bestemmelsen, at valutavekslingsvirksom-
heden for at opfylde kravene til at fa en tilladelse i medfer af § 41, stk. 1, nr.
4, skal udarbejde skriftlige politikker, procedurer og kontroller, som skal om-
fatte risikostyring, kundekendskabsprocedurer, undersggelses-, noterings-
og underretningspligt, opbevaring af oplysninger, screening af medarbejdere
og interne kontrolprocedurer.

Endvidere fremgar det samme sted, at valutavekslingsvirksomhedens politik-
ker, procedurer og kontroller skal udarbejdes med udgangspunkt i den risiko-
vurdering, som virksomheden skal udarbejde i henhold til § 7, stk. 1.

! Lovforslag nr. 41/2016



Det fremgar af hvidvasklovens § 42, at en ansggning om tilladelse til valuta-
vekslingsvirksomhed skal indeholde de oplysninger, der er ngdvendige til
brug for Finanstilsynets vurdering af, om betingelserne i § 41 er opfyldt.
Dette omfatter bl.a. en beskrivelse af virksomhedens forretningsmodel, op-
lysninger om medlemmer af virksomhedens ledelse, der dokumenterer, at
egnetheds- og heederlighedskravene i henhold til § 45 er opfyldt, samt op-
lysninger om virksomhedens forretningsgange og interne kontrolmekanis-
mer, herunder administrative, risikostyringsmaessige og regnskabsmaessige
procedurer, omfattende, men ikke begraenset til:

a) Virksomhedens it-sikkerhedspolitik, herunder en detaljeret risiko-
vurdering af de planlagte aktiviteter, og en beskrivelse af de fore-
byggende foranstaltninger, som virksomheden har foretaget for at
imgdega de identificerede risici, herunder svig og misbrug af fal-
somme personoplysninger.

b) Virksomhedens forretningsgang for forebyggelse af hvidvask og
finansiering af terrorisme, herunder en detaljeret risikovurdering af
de planlagte aktiviteter, og de forebyggende foranstaltninger, som
virksomheden vil foretage for at imgdega de identificerede risici.

Det folger af hvidvasklovens § 7, stk. 1, at virksomheder omfattet af loven
skal udarbejde en risikovurdering af virksomheden, der identificerer og vur-
derer den iboende risiko for, at virksomheden kan blive brugt til hvidvask og
finansiering af terrorisme, uden at der tages hgjde for de foranstaltninger,
virksomheden har foretaget for at begreense denne risiko. Herunder bgr der
veere en vurdering af, hvilke af virksomhedens aktiviteter der er mest risiko-
fyldte, og hvor risikoen for misbrug af hvidvask og terrorfinansiering vurderes
at veere stgrst.

Risikovurderingen skal tage udgangspunkt i virksomhedens forretningsmodel
og omfatte en vurdering af de risikofaktorer, der er forbundet med kunder,
produkter, tienesteydelser og transaktioner samt leveringskanaler og lande
eller geografiske omrader, hvor forretningsaktiviteterne udaves.

Risikovurderingen skal danne grundlag for, at virksomheden kan vurdere,
hvilke forretningsomrader der skal prioriteres i bekaempelsen af hvidvask og
finansiering af terrorisme, samt hvilke operationelle procedurer der skal
iveerksaettes i de enkelte forretningsomrader.

Det fglger af hvidvasklovens § 8, stk. 1, at virksomheder og personer omfat-
tet af denne lov skal have tilstraekkelige skriftlige politikker, procedurer



og kontroller, som skal omfatte risikostyring, kundekendskabsprocedurer,
undersggelses-, noterings- og underretningspligt, opbevaring af oplysnin-
ger, screening af medarbejdere og intern kontrol til effektiv forebyggelse,
begraensning og styring af risici for hvidvask og finansiering af terrorisme.
Politikker, kontroller og procedurer skal udarbejdes med udgangspunkt i risi-
kovurderingen foretaget efter 8 7 under hensyntagen til virksomhedens star-
relse.

Det fremgar af bemaerkninger til hvidvasklovens § 8, stk. 1, at de skriftlige
politikker, procedurer og kontroller skal tage udgangspunkt i virksomhedens
risikovurdering, dvs. i virksomhedens egne forhold, herunder risikoanalysen
af virksomhedens forretningsmodel, kundetyper og produkter m.v. og pa en
klar og tydelig made beskrive, hvordan netop denne virksomhed skal over-
holde reglerne. En procedure skal indeholde en beskrivelse af forretnings-
omradet, dets ansvarsplacering, herunder hvem der er ansvarlig for udfa-
relse af de enkelte opgaver, og hvorledes disse skal udfgres. Procedurer
skal veere lettilgaengelige og overskuelige for de ansatte.

Overgangsordning

Virksomheder, der udgver valutavekslingsvirksomhed, og som inden den
26. juni 2017 var registreret i Erhvervsstyrelsens register til bekeempelse af
hvidvask, kan fortsaette deres virksomhed her i landet uden tilladelse, jf. 8
81, stk. 4, i hvidvaskloven. Undtagelsesbestemmelsen er betinget af, at Fi-
nanstilsynet har modtaget ansggning om tilladelse i henhold til § 42 senest
den 31. december 2017. Virksomhederne kan fortseette deres virksomhed
her i landet uden tilladelse, indtil Finanstilsynet har truffet afggrelse om an-
sggningen.

4. Heringssvar

Finanstilsynet sendte den 11. juli 2018 udkast til afgarelse i hgring hos Nor-
dic Exchange.

Nordic Exchange afgav den 5. august 2018 hgringssvar ved advokat Jens
H. Elmerkjeer.

Jens H. Elmerkjeer anfarer i hgringssvaret, at selvom det af virksomheden
fremsendte materiale har taget udgangspunkt i standarddokumenter, med-
farer dette ikke i sig selv, at de pageeldende beskrivelser og procedurer er
nyttelgse.

Endvidere anfgrer Jens H. Elmerkjeer, at det materiale, der baerer overskrif-
terne "Valutaveksling og pengeoverfarsel”, "Forretningsmodel”, "Forret-
ningsgang for Data og IT sikkerhed” og "Forretningsorden/forretningsmodel”
indeholder alle relevante oplysninger og beskrivelser af, hvorledes Selska-
bet handterer sin dagligdag. Samtidig oplyser han, at det er hans opfattelse



- pa trods af de mangler, der matte veere ved dokumenterne - at disse doku-
menter tilsammen repraesenterer en efterlevelse af Erhvervsstyrelsens otte
tidligere pabud.

| hgringssvaret er endvidere indsat en beskrivelse af virksomhedens aktivi-
teter bade i form af valutaveksling og som pengeoverfarselsagent for RIA
og AFTAB, gvrige ansatte og IT-system til handteringen af selve processen
for valutavekslingen. Derudover oplyser Jens H. Elmerkjeer om virksomhe-
dens anvendelse af belgbsgraenser til at fastsla, hvornar der skal indhentes
yderligere dokumentation — eksempelvis i form af Ignsedler og hvordan en
kundes adfeerd observeres.

Jens H. Elmerkjeer anfarer i hgringsbrevet i relation til virksomhedens risiko-
vurdering, at der kan opstilles en raekke situationer, hvor der er risiko for, at
vekslede penge kan veere led i en hvidvaskning og/eller en finansiering af
terror. | praksis er der dog mulighed for at kontrollere dette ved de relativt
sma belgb op til kr. 20.000. Ved belgb over kr. 20.000 veelger vekselvirk-
somheden at forlange at se kontoudtog og Ignsedler for at vide, hvor pen-
gene kommer fra.

Endvidere anfgrer Jens H. Elmerkjeer i hgringsbrevet, at det vil veere dispro-
portionalt at lukke Nordic Exchange, fordi de ikke har preesteret det interne

materiale, som Finanstilsynet kraever. De risici, der findes ved vekseltrans-

aktioner og pengeoverfarsler vil i den praktiske verden ikke blive veesentlig

reduceret af, at man i virksomhederne beskriver seerlige forholdsregler, der

vil blive iagttaget.

Derudover anfarer Jens H. ElImerkjeer til slut, at sa le&enge man undlader at
indfare regler, der kan afslgre, hvor pengene kommer fra, er det disproporti-
onalt og muligvis i strid med EU's proportionalitetsprincip at anvende sa
voldsom en sanktion som at lukke Selskabets aktivitet, blot fordi man pa nu-
veerende tidspunkt ikke har faet opfyldt Finanstilsynets gnske til formulerin-
gen af de interne regler og procedurer.

Efter hgringsfristens udlgb har virksomheden ved advokat Jens H. Elmer-
kjaer den 29. august 2018 indsendt et yderligere hgringssvar til Finanstilsy-
nets udkast til afgarelse.

Jens H. Elmerkjeer anfarer i hgringssvaret, at det oprindelige hgringssvar
skulle forstds som opfordring til at indga en dialog omkring beskrivelsen af
virksomhedens faktiske aktivitet, som skal danne grundlag for de procedurer
og politikker, som i gvrigt skal tilvejebringes.



Derudover anfgrer Jens H. Elmerkjeer, at forslaget til at kagre et parallelt for-
lgb med den igangvaerende hgringsproces seerlig skal ses i lyset af, at Nor-
dic Exchange ApS er omfattet af en overgangsordning, og at Nordic Ex-
change ApS ikke indtil nu har veeret i stand til at tilvejebringe et for Finanstil-
synet fuldt tilfredsstillende materiale, baseret pa en tilstraekkelig beskrivelse
af virksomhedens faktiske forhold.

Endvidere anfgres det, at safremt Nordic Exchange havde faet mulighed for
i samarbejde med en medarbejder i Finanstilsynet at fa tilpasset Jens H. El-
merkjeers beskrivelse af virksomhedens faktiske forhold, ville det pa en for-
mentlig for Finanstilsynet tilfredsstillende made have faet tilvejebragt enig-
hed om den grundleeggende beskrivelse af virksomhedens aktiviteter.

Derudover anfgres det, at Finanstilsynet ikke har veeret tilstraekkelig tydelig
omkring konsekvenserne ved, at de henstillinger, som Finanstilsynet har gi-
vet gennem det seneste ars tid, ikke blev handteret adaekvat.

Sluttelig anmoder Jens H. Elmerkjger Finanstilsynet om at udseette tidspunk-
tet for sin afgarelse med 3-4 maneder med henblik pa at fa tilvejebragt det
pnskede grundlag for virksomhedens fremtidige virke.

5. Finanstilsynets vurdering

5.1. Vurdering af virksomhedens kontrolforanstaltninger og for-
retningsgange, deriblandt om forebyggelse af hvidvask og
terrorfinansiering

Finanstilsynet kan give tilladelse til valutavekslingsvirksomhed, nar virksom-
heden opfylder hvidvasklovens betingelser herfor.

Finanstilsynet har ved vurderingen af det indsendte materiale af 23. februar
2018 konstateret en reekke mangler i ansggningsmaterialet, hvor de vee-
sentligste behandles nedenfor.

Finanstilsynet har samtidig vurderet, om det af virksomheden indsendte hg-
ringssvar den 5. august 2018 har givet anledning til at &endre Finanstilsy-
nets overordnede vurdering i afsnit 5.1.1 og 5.1.2 nedenfor.

5.1.1. Risikovurderingen

Det faglger af hvidvasklovens § 7, stk. 1, at virksomheder omfattet af loven
skal udarbejde en risikovurdering af virksomheden, der identificerer og vur-
derer den iboende risiko for, at virksomheden kan blive brugt til hvidvask og
finansiering af terrorisme.



Den fremsendte risikovurdering er sammensat af to dele. Den fgrste del be-
skriver forhold vedrgrende kunder, produkter mv., leveringskanaler samt
lande og geografiske omrader. Derudover er oplistet mistaenkelige forhold,
som virksomheden skal vaere opmaerksom pd. Den fgrste del indeholder af-
snit, som ikke hgrer hjemme i en risikovurdering af virksomheden.

Den anden del af risikovurderingen ses at veere et afsnit kopieret fra den na-
tionale risikovurdering fra 2015 om bl.a. vekselkontorer og pengeoverfgar-
selsvirksomheder.

Risikovurderingen tager ikke udgangspunkt i virksomhedens forretningsmo-
del og omfatter ikke en vurdering af de risikofaktorer, der er forbundet med
virksomhedens kunder, produkter, tienesteydelser og transaktioner samt le-
veringskanaler og lande eller geografiske omrader, hvor forretningsaktivite-
terne udgves.

Finanstilsynet kan konstatere, at risikovurderingen ikke indeholder en beskri-
velse af virksomhedens iboende risiko. Den iboende risiko er virksomhedens
medfgdte risiko som folge af den valgte forretningsmodel (produktudbud,
kundetyper, geografiske omrader mv.) uden, at der tages hgjde for de foran-
staltninger, virksomheden har implementeret for at begraense denne risiko.
Risikovurderingen ses heller ikke at indeholde en vurdering af, hvilke af virk-
somhedens aktiviteter der er mest risikofyldte, og hvor risikoen for misbrug til
hvidvask og terrorfinansiering vurderes at veere starst.

Det er Finanstilsynets vurdering, at risikovurderingen ikke er af en sddan ka-
rakter og kvalitet, at virksomheden kan tage udgangspunkt i den, nar virk-
somheden skal tilretteleegge sine interne kontroller og procedurer. Den op-
fylder derfor ikke kravene i hvidvasklovens § 7, stk. 1.

5.1.2. Skriftlige politikker, procedurer og kontroller

Finanstilsynet har modtaget tre udgaver af virksomhedens hvidvaskforret-
ningsgang og IT-sikkerhedspolitik. Ingen af de tre udgaver ses at veere udar-
bejdet med udgangspunkt i virksomhedens risikovurdering, jf. bemaerknin-
gerne til hvidvasklovens § 8, stk. 1, ovenfor under pkt. 5.1.1.

Virksomheden har senest indsendt en ny hvidvaskforretningsgang den 23.
februar 2018. Denne hvidvaskforretningsgang er bl.a. mangelfuld pa fal-
gende omrader:

e Kundekendskabsprocedurer

e Politisk eksponerede personer

e Undersggelses- og noteringspligten
e Underretningspligten

e Opbevaringspligten



e [nterne kontroller

Der henvises naermere til afsnit 5.1.2.2 - 5.1.2.7. nedenfor vedrgrende de
enkelte omrader.

5.1.2.1. Generelt om hvidvaskforretningsgangen

Virksomhedens procedurer/forretningsgange skal som naevnt tage udgangs-
punkt i virksomhedens risikovurdering og dermed dens egne forhold.

Det er ikke tilstraekkeligt blot at indarbejde en afskrift af hvidvaskloven eller
Finanstilsynets vejledning, som ikke giver medarbejderen tilstraekkelig infor-
mation/instruktion om, hvordan reglerne skal administreres netop i denne
virksomhed. Derudover skal en forretningsgang beskrive, hvilke krav som
skal overholdes, samt hvad medarbejderen skal gare for at sikre, at det ef-
terleves. Sluttelig skal det kunne dokumenteres ved Igbende kontroller, at
alle dele af forretningsgangen fglges.

Det er Finanstilsynets vurdering, at forretningsgangen ikke tager udgangs-
punkt i den konkrete virksomhed og dens forhold. Forretningsgangen er
endvidere ikke opdateret til gaeldende lovgivning (eksempelvis s. 13-15).

Derudover ses forretningsgangen ikke at udggre et brugbart dokument for
virksomhedens ansatte til at forsta, hvilke forpligtelser virksomheden har i
henhold til hvidvaskloven, og hvordan medarbejderne skal pase, at disse ef-
terleves, idet forretningsgangen er formuleret meget generelt og uden at an-
give konkrete aktiviteter, som medarbejderne skal udfgre. Dette kommer
bl.a. til udtryk i afsnittet om interne kontroller. Derudover indeholder det ud-
arbejdede tiekskema ikke alle de omrader, som skal iagttages. Eksempelvis
refererer tjiekskemaet ikke til de skaerpede procedurer, som skal iagttages
for hgjrisiko kunder.

5.1.2.2. Kundekendskabsprocedurer

Hvidvasklovens 88 11-21 indeholder en raekke naermere angivne krav til en
virksomheds kundekendskabsprocedurer.

Forretningsgangen ses ikke at opfylde hvidvasklovens krav omkring gen-
nemfarelsen af kundekendskabsprocedurer.

Det fremgar af forretningsgangen, at virksomheden anvender en risikobase-
ret tilgang i dens kundekendskabsprocedurer. Det fremgar dog ikke klart,
hvilke typer af kunder virksomheden udfgrer skeerpet kundekendskabsproce-
dure p&, og hvordan virksomhedens skeerpede kundekendskabsprocedurer
adskiller sig fra de almindelige kundekendskabsprocedurer, jf. kravene i hvid-
vasklovens § 17, stk. 1.



10

Virksomheden skal ifglge forretningsgangen indhente tilstreekkelig legitima-
tion hos kunderne, men det fremgar ikke, i hvilke tilfaelde virksomheden vur-
derer, at der er behov for at indhente oplysninger om forretningsforbindelsens
formal og tilsigtede beskaffenhed, jf. § 11, stk. 1, nr. 4, i hvidvaskloven.

Det fremgar af forretningsgangen, at virksomheden ikke veksler valuta for
personer, der veksler for andre (tredjepart) samt mindrearige. Forretnings-
gangen beskriver dog ikke, hvordan virksomheden sikrer, at kunden ikke
handler pa andres vegne eller ikke er mindrearig.

5.1.2.3.Politisk eksponerede personer (PEP)

Det fglger af hvidvasklovens § 18, stk. 1, at virksomheder og personer om-
fattet af denne lov skal have procedurer til at afggre, om kunden, kundens
reelle ejer, den begunstigede i henhold til en livsforsikringspolice, eller den
begunstigedes reelle gjer, er en politisk eksponeret person, jf. 8 2, nr. 8.
Endvidere skal der veere procedurer til at afgare om kunden er en nzertsta-
ende eller naer samarbejdspartner til en politisk eksponeret person, jf. § 2,
nr.6og 7.

Forretningsgangen indeholder afsnittet "Politisk eksponeret person bosid-
dende i et andet land”. Definitionen af en politisk eksponeret person er ikke
efter hvidvaskloven begraenset til at vaere personer bosiddende udenfor
Danmark. Der skal udfares skeerpet kundekendskabsprocedure ogséa pa po-
litisk eksponerede personer bosiddende i Danmark. Finanstilsynet har pa
sin hjemmeside offentliggjort en liste over de danske personer, der vurderes
at veere politisk eksponeret.

Af forretningsgangen fremgar det blandt andet ikke, hvordan virksomheden
kontrollerer, om en kunde er politisk eksponeret. Derudover fremgar det
ikke, hvilke yderligere oplysninger virksomheden indhenter hos kunder, der
er politisk eksponerede, i forbindelse med den skeerpede kundekendskabs-
procedure pa den pagaeldende kunde. Det fremgar heller ikke af forretnings-
gangen, at det er den hvidvaskansvarlige, der skal godkende forretningsfor-
bindelser med politisk eksponerede personer, jf. § 18, stk. 2 og 3, i hvid-
vaskloven.

5.1.2.4. Undersogelsespligt og noteringspligt

Det fglger af hvidvasklovens § 25, stk. 1, at virksomheden har en pligt til at
undersgge en transaktion naermere, hvis den observerer noget mistaenkeligt
hos en kunde. Undersggelsen skal vaere med til at be- eller afkraefte mistan-
ken og dermed, om det skal fgre til en underretning af Statsadvokaten for
Seerlig @konomisk og International Kriminalitet, jf. § 26, stk. 1. Mistanken kan
blandt andet opsta pa baggrund af kundens adfzerd, en konkret veksling eller
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et mgnster af vekslinger. Virksomheden skal veere opmaerksom pa, at der
kan veere stor forskel pa kundens adfzerd eller transaktionsmgnster alt efter,
om der er tale om hvidvask eller terrorfinansiering.

Forretningsgangen indeholder afsnittet "Opmaerksomheds- og undersggel-
sespligt”, men afsnittet indeholder ikke en beskrivelse af, hvornar virksomhe-
den vurderer, at der er tale om en usaedvanlig transaktion, samt hvordan virk-
somheden undersgger misteenkelige forhold.

| forbindelse med undersggelsespligten er det vigtigt, at virksomheden note-
rer og opbevarer resultatet af undersggelsen, jf. § 25, stk. 2. Det fremgar af
bemaerkningerne til hvidvasklovens § 25, stk. 2, at noteringspligten omfatter
faktuelle oplysninger om kunden og transaktionen samt en konklusion. Nota-
tet skal veere tilstraekkeligt til at genopfriske hukommelsen og give andre, her-
under andre medarbejdere og politiet, en forstaelse af sagen.

Finanstilsynet forstar virksomhedens forretningsgang saledes, at noterings-
pligten alene bliver opfyldt ved at notere og dokumentere vekslinger, der er
over 500 euro. Det fremgar derimod ikke, at resultatet af virksomhedens un-
dersggelser noteres og gemmes, samt at dette foretages for belgb under og
over 500 euro. Finanstilsynet vurderer, at dette ikke er tilstreekkeligt til at
opfylde den noteringspligt, som virksomheden har i medfer af § 25, stk. 2, i
hvidvaskloven, ligesom det ikke er beskrevet tilstreekkeligt i forretningsgan-
gen.

5.1.2.5.Underretningspligt

Det falger af hvidvasklovens § 26, stk. 1, at virksomheder og personer om-
gaende skal underrette Statsadvokaten for Saerlig @konomisk og Internatio-
nal Kriminalitet, hvis virksomheden eller personen er vidende om, har mis-
tanke om eller rimelig grund til at formode, at en transaktion, midler eller en
aktivitet har eller har haft tilknytning til hvidvask eller finansiering af terro-
risme. Det samme geelder ved mistanke, der er opstaet i forbindelse med
kundens forsgg pa at foretage en transaktion eller en henvendelse fra en
mulig kunde med gnske om gennemfgrelse af en transaktion eller aktivitet.

Forretningsgangen skal indeholde en beskrivelse af, hvordan underretnings-
pligten iagttages, jf. hvidvasklovens § 8, stk. 1.

Under afsnittet "Underretning til SGIK” i forretningsgangen fremgar det, at
virksomheden altid finder det misteenkeligt, hvis en kunde veksler over 50.000
DKK. Finanstilsynet skal bemaerke hertil, at en veksling under 50.000 DKK
ogsa kan veere misteenkelig, ligesom en veksling over 50.000 DKK ikke ngd-
vendigvis er misteenkelig. Hvis virksomheden finder et konkret forhold mis-
teenkeligt, uanset vekslingens starrelse, skal virksomheden foretage en un-
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dersggelse med henblik pa at be- eller afkreefte mistanken. Hvis en undersg-
gelse ikke kan afkreefte en mistanke, skal der omgaende ske underretning til
SPIK.

Pa dette punkt skelner virksomhedens forretningsgang heller ikke mellem
mistanken om hvidvask og mistanken om terrorfinansiering. Finanstilsynet
gar opmaerksom pa, at virksomheden i sine underretninger til SAIK skal
skelne mellem underretninger, der vedrarer hvidvask, jf. § 26, stk. 3, og un-
derretninger, der vedrarer terrorfinansiering, jf. § 26, stk. 4, i hvidvaskloven.

5.1.2.6. Opbevaringspligten

Det falger af hvidvasklovens § 30, at virksomheder skal opbevare en reekke
naermere angivne oplysninger i mindst 5 ar efter forretningsforbindelsens op-
har eller den enkeltstdende transaktions gennemfarelse.

Det fremgar af virksomhedens forretningsgang, at virksomheden opbevarer
dokumenter og registreringer vedrgrende transaktioner samt notater om re-
sultatet af undersggelser af saerlige transaktioner i mindst 5 ar efter transak-
tionens gennemfgrelse. Men forretningsgangen forholder sig ikke til, hvor
leenge oplysninger vedrgrende forretningsforbindelser skal opbevares. | for-
hold til forretningsforbindelser skal registreringer og dokumentation af trans-
aktioner og undersggelser opbevares i mindst 5 ar efter forretningsforbindel-
ses ophar.

Det er Finanstilsynets vurdering, at opbevaringspligten gzelder bade ved en-
keltstdende transaktioner og forretningsforbindelser, hvorfor det er Finanstil-
synets vurdering, at forretningsgangen pa dette punkt ikke i overensstem-
melse med hvidvaskloven, jf. § 30, stk. 2, ligesom det ikke er beskrevet til-
straekkeligt i forretningsgangen.

5.1.2.7.Interne kontroller

Det fglger af hvidvasklovens 8§ 8, stk. 1, at virksomheder og personer omfattet
af denne lov skal have tilstreekkelige skriftlige politikker, procedurer og kon-
troller, som bl.a. skal omfatte intern kontrol til effektiv forebyggelse, begreens-
ning og styring af risici for hvidvask og finansiering af terrorisme. Af bemaerk-
ninger til bestemmelsen fremgar det bl.a., at kravet om kontrol indebeerer, at
virksomheden skal foretage kontrol af, om virksomheden overholder lovens
krav, Derudover fremgar det, at kontrolforanstaltningerne skal vaere beskre-
vet, kunne dokumenteres og skal foretages med en passende hyppighed pa
omraderne risikostyring, kundekendskabsprocedurer, undersggelses-,
noterings- og underretningspligt og opbevaring af oplysninger.

Forretningsgangen indeholder et ganske kort afsnit benaevnt "Intern kontrol”.
Afsnittet ses alene at vaere en kopi af teksten fra Finanstilsynets brev af 5.
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december 2017. Forretningsgangen tager ikke stilling til eller beskriver, hvilke
kontroller som skal udfgres, hvordan disse udfares og med hvilket interval.
Finanstilsynet finder saledes ikke, at forretningsgangen lever op til hvidvask-
lovens krav om kontroller.

5.1.3. Efterlevelse af pabud fra Erhvervsstyrelsen

Erhvervsstyrelsen var den 8. december 2015 pa kontrolbesgg hos virksom-
heden. Kontrolbesgget resulterede i, at virksomheden den 29. januar 2016
fik otte pabud.

Disse pabud bestod i:

. Nordic Exchange fremover skal iagttage sin opmaerksomhedspligt i
overensstemmelse med hvidvasklovens § 6, stk. 1 og veere opmaerksom pa
kunders aktiviteter, der kan have tilknytning til hvidvask, seerligt vekslinger af
store belgb og usaedvanlige vekslinger, herunder gentagne vekslinger, og
undersgge formalet med disse vekslinger samt notere og opbevare resultatet
af undersggelsen, jf. hvidvasklovens § 6, stk. 2.

. Nordic Exchange fremover, i overensstemmelse med hvidvasklovens
§ 7, skal underrette Hvidvasksekretariatet om vekslinger, hvor naermere un-
dersggelser ikke kan afkraefte en mistanke om, at pengene kan stamme fra
en gkonomisk forbrydelse. Underretning skal ogsa ske i de tilfeelde, hvor en
transaktion ikke gennemfares, fordi kunden f.eks. naegter at legitimere sig.

. Nordic Exchange skal legitimere og identificere sine fysiske kunder i
overensstemmelse med hvidvasklovens 8§ 12, stk. 2, og § 14, stk. 1, herunder
indhente oplysning om fysiske kunders adresser ved vekslinger over 7.500
kr. ved forevisning af sundhedskort eller anden lignende dokumentation og
kunne godtgare overfor Erhvervsstyrelsen, at dette er sket.

. Nordic Exchange skal legitimere og identificere sine virksomheds-
kunder i overensstemmelse med hvidvasklovens § 12, stk. 3 og omfatte navn,
adresse, CVR-nr. eller anden lignende dokumentation, hvis virksomheden
ikke har et CVR-nr. Virksomhedens ejer- og kontrolstruktur skal klarleegges,
og virksomhedens reelle ejere skal legitimeres.

. Nordic Exchange i overensstemmelse med hvidvasklovens § 12, stk.
4, skal indhente oplysninger om hver kundes formal med forretningsforbin-
delsen og det tilsigtede omfang heraf.

. Nordic Exchange lgbende i overensstemmelse med hvidvasklovens
§ 12, stk. 5, skal overvage kundeforholdet, saledes at de transaktioner, der
udfares for kunden, er i overensstemmelse med selskabets viden om kunden
og kundens forretnings- og risikoprofil.
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. Nordic Exchange senest den 29. februar 2016 selvsteendigt skal ud-
arbejde fyldestgarende skriftlige interne regler, der er tilpasset vekselkontoret
i overensstemmelse med hvidvasklovens § 25 og indsende kopi heraf til Er-
hvervsstyrelsen.

. Nordic Exchange, for det tilfeelde at personkredsen omfattet af hvid-
vasklovens 8§ 31 aendrer sig, f.eks. hvis der ansaettes en ny direktgr, skal sgge
om godkendelse af alle nye personer forud for indsaettelsen i Erhvervsstyrel-
sens register til bekeempelse af hvidvask.

Finanstilsynet anmodede Nordic Exchange ved brev af 5. december 2017 og
16. februar 2018 om at redegare for, hvordan der var rettet op pa pabuddene.

Virksomheden oplyste i brev af 23. februar 2018:

"Opfelgning pa pabud fra Erhvervsstyrelsen — virksomheden er nu saerlig op-
maerksomme pa alle kunder samt aktiviteter. Softwaren systemet pa compu-
teren opdatere historik pa den enkelte kunde ogsa kan ledelsen opfalge
usaedvanlige vekslinger eller gentagne vekslinger samt notering af formalet
0g opbevaring af alle resultatet i computeren samt icloud i skyen.

Nordic Exchange ApS har login til hvidvask.dk og kan og vil underrette alle
mistaenkte undersggelser og hvis kunden ikke legitimere sig.

Alle kunder legitimeres og identificeres og opbevare disse i computeren og
kan altid findes frem.

Alle juridiske personer legitimeres og identificeres for reelle ejere mv. alt bli-
ver gemt pa computeren.

Hver kundes formal med transakion eller veksling noteres og opbevares pa
computeren.

Virksomheden lgbende overvager kundeforholdet og kontrollerer Igbende om
kunden via virksomheden computer og softwareprogram og om kundens ak-
tivitet haenger sammen. Computeren gemmer alle oplysningerne pa kunden
samt vi tjekker EU’s terrorlister og sgger efter navne samt om kunden har en
unormal adfeerd.”

Finanstilsynet finder fortsat ikke, at virksomheden pa4 tilstreekkelig vis har re-
degjort for, hvordan virksomheden har efterlevet pabuddene.

Saledes fremgar det f.eks. ikke, at der rettet op pa pabuddene omkring note-
ringspligten, undersggelsespligten og underretningspligten, jf. afsnit 5.1.2.4



15

og 5.1.2.5 ovenfor, og opfyldelsen af alle pabuddene, herunder virksomhe-
dens undersggelsespligt, noteringspligt og underretningspligt, ses stadig ikke
afspejlet i virksomhedens forretningsgang over opgaver, som virksomheden
skal iagttage.

5.1.1. Finanstilsynets vurdering af virksomhedens heringssvar

Nordic Exchange har den 5. og 29. august 2018 afgivet hgringssvar ved ad-
vokat Jens H. Elmerkjeer.

Jens H. Elmerkjser anfarer, at anvendelsen af standarddokumenter ikke i sig
selv medfgrer, at de er nytteslgse. Det er Finanstilsynets vurdering, at en
virksomhed gerne ma anvende standarddokumenter, nar den skal udarbejde
skriftlige procedurer, politikker og kontroller, forudsat at der sker en individuel
tilpasning til den konkrete virksomhed, og at der i den forbindelse tages hgjde
for virksomhedens risikovurdering og dens faktiske forretningsmodel. Det fin-
der Finanstilsynet ikke er tilfeeldet for de dokumenter, som Nordic Exchange
har indsendt. Der henvises til afsnit 5.1.2.1 og 5.1.1 ovenfor.

Videre anfarer Jens H. Elmerkjzer, at det er hans opfattelse pa trods af mang-
ler i materialet, at det indsendte materiale repreesenterer en efterlevelse af
Erhvervsstyrelsens pabud. Jens H. Elmerkjeer redegar imidlertid ikke naer-
mere for, hvor i materialet efterlevelsen af pabuddene kan findes.

Jens H. Elmerkjeer anfgrer endvidere i hgringssvaret, at det vil vaere dispro-
portionalt og i strid med EU's proportionalitetsprincip at anvende sa voldsom
en sanktion som at lukke Nordic Exchanges aktivitet, blot fordi man pa nuvee-
rende tidspunkt ikke har faet opfyldt Finanstilsynets gnske til formuleringen
af de interne regler og procedurer.

Hvidvaskloven indeholder de krav, som alle virksomheder underlagt hvid-
vaskreglerne, jf. § 1, stk. 1, nr. 1-21, skal iagttage. Heriblandt skal der veere
en risikovurdering af virksomheden, jf. § 7, stk. 1, og tilstraekkelige skriftelige
politikker, procedurer og kontroller, jf. § 8, stk. 1, i hvidvaskloven.

Hvidvaskreglerne blev aendret ved den nye hvidvasklov, som tradte i kraft den
26. juni 2017. Her blev der, blandt andet for at gge tilsynet med vekselkonto-
rer, indfart et krav om, at virksomheder, som udgver valutaveksling, fremad-
rettet skal have tilladelse af Finanstilsynet dertil. Tidligere vekselkontorer
havde mulighed for at blive omfattet af en overgangsordning og kunne fort-
seette deres virksomhed, safremt der var ansggt inden udgangen af 2017, og
indtil Finanstilsynet har feerdigbehandlet ansggningen.
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Nordic Exchange har saledes haft siden 26. juni 2017 til at fa tilrettet dens
virksomhed til den nye hvidvasklov, herunder at f& udarbejdet skriftlige pro-
cedurer mv. Virksomheden har fra Finanstilsynets flere gange faet vejledning
om, hvad der stilles af krav til de naevnte dokumenter.

Det er Finanstilsynets opfattelse, at det ikke er disproportionalt at meddele
afslag pa tilladelse henset til vicksomheden har faet indgaende vejledning og
flere muligheder for at tilrette materialet, men at dette stadig ikke lever op til
kravene i hvidvaskloven.

Jens H. Elmerkjeer anfarer i hgringssvaret af 29. august, at det oprindelige
haringssvar skulle forstds som opfordring til at indga en dialog omkring be-
skrivelsen af virksomhedens faktiske aktivitet, som skal danne grundlag for
de procedurer og politikker, som i gvrigt skal tilvejebringes. Derudover stilles
forslag om at kgre et parallelt forlgb med den igangvaerende hgringsproces
seerligti lyset af, at Nordic Exchange ApS er omfattet af en overgangsordning,
og at Nordic Exchange ApS ikke indtil nu har veeret i stand til at tilvejebringe
et for Finanstilsynet fuldt tilfredsstillende materiale, baseret pa en tilstraekkelig
beskrivelse af virksomhedens faktiske forhold.

Derudover anfgres det, at Finanstilsynet ikke har veeret tilstraekkelig tydelig
omkring konsekvenserne ved, at de henstillinger, som Finanstilsynet har givet
gennem det seneste ars tid, ikke blev handteret adaekvat. Sluttelig anmoder
Jens H. Elmerkjeer Finanstilsynet om at udseette tidspunktet for sin afgarelse
med 3-4 maneder med henblik pa at fa tilvejebragt det gnskede grundlag for
virksomhedens fremtidige virke.

Som naevnt ovenfor, har Finanstilsynet allerede vejledt virksomheden om,
hvad der stilles af krav for at fa tilladelse til valutavekslingsvirksomhed. Der
kan blandt andet henvises til Finanstilsynets breve af 5. december 2017 og
16. februar 2018.

Finanstilsynet har i gvrigt ved brev af 16. februar 2018 oplyst virksomheden,
at Finanstilsynet vil treeffe afgarelse pa baggrund af det materiale, som virk-
somheden matte indsende som falge af brevet. Finanstilsynet har endvidere
oplyst om konsekvenserne ved et afslag pa ansggningen.

Nordic Exchanges og Jens H. Elmerkjaers bemaerkninger har pa den bag-
grund ikke givet anledning til at eendre Finanstilsynets udkast til afggrelse, og
Finanstilsynet har tilsvarende ikke fundet grundlag for at udseette sagens be-
handling.

6. Afgorelse

Pa baggrund af ovenstaende er det Finanstilsynets vurdering, at Nordic Ex-
change ikke opfylder § 41, nr. 4, i hvidvaskloven, da Nordic Exchange ikke
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tilstreekkelige kontrolforanstaltninger og forretningsgange, herunder om fore-
byggelse af hvidvask og terrorfinansiering, pa alle vaesentlige omrader.

Det bemeerkes, at Finanstilsynet har flere gange givet virksomheden vejled-
ning om, hvad en ansggning om tilladelse til valutavekslingsvirksomhed skal
indeholde.

Finanstilsynet giver saledes afslag pa virksomhedens ansggning om tilla-
delse til valutavekslingsvirksomhed af 23. oktober 2017.

Finanstilsynet skal bemaerke, at det i forbindelse med afggrelsen ikke er
vurderet, om virksomheden opfylder de gvrige betingelser i § 41, herunder
om virksomhedens ledelse opfylder betingelser i hvidvasklovens § 45, jf. §
41, stk. 1, nr. 2.

Virksomheden har i overensstemmelse med § 81, stk. 4, i hvidvaskloven
kunnet fortsaette med at udgve valutavekslingsvirksomhed uden tilladelse,
indtil Finanstilsynets afgerelse foreld, da virksomheden var registreret hos
Erhvervsstyrelsen pr. 26. juni 2017, og idet virksomheden indsendte ansgg-
ning om tilladelse til Finanstilsynet senest 31. december 2017.

Pa baggrund af neervaerende afggrelse skal virksomheden herefter den
31. august 2018 ophgre med at drive valutavekslingsvirksomhed. Virksom-
heden bedes skriftligt meddele Finanstilsynet, nar valutavekslingsvirksom-
heden er ophgrt, dog senest ved fristens udlgb.

7. Offentliggorelse

Det faglger af § 47, stk. 1, 1. pkt., i hvidvaskloven, at Finanstilsynet paser over-
holdelsen af loven og regler udstedt i medfar heraf. Det fremgar videre af §
47, stk. 2, i hvidvaskloven, at Finanstilsynets bestyrelse indgar i tilsynet efter
stk. 1, med den kompetence, som bestyrelsen er tillagt efter § 345 i lov om
finansiel virksomhed.

Afggrelsen skal offentliggares, jf. § 55, stk. 1, 1. pkt., pa Finanstilsynets hjem-
meside med angivelse af den juridiske persons navn. Offentliggarelse skal
ikke foretages, hvis offentligggarelsen vil medfagre uforholdsmaessig stor skade
for virksomheden, jf. stk. 5. Offentligggrelse vurderes ikke at ville medfgre
uforholdsmaessig stor skade for virksomheden i denne sag.

Beslutningen om offentliggarelse er endelig og kan saledes ikke indbringes
for anden administrativ myndighed.
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8. Klagevejledning

Finanstilsynets afggrelse kan, senest 4 uger efter at afggrelsen er modtaget,
indbringes for Erhvervsankengevnet pr. e-mail til adressen ean@erst.dk eller
pr. post til Toldboden 2, 8800 Viborg, tIf. 72 40 56 00, jf. 8 76 i hvidvaskloven.

Det fremgar af § 7 i bekendtgarelse om Erhvervsministeriets Erhvervsanke-
naevn, at det er forbundet med et gebyr p& 4.000 kr. at klage til Erhvervsan-
kenaevnet. Ved klager over forhold, der ikke vedrgrer klagerens aktuelle eller
fremtidige erhvervsforhold, er gebyret dog 2.000 kr. Efter § 15, stk. 4, i den
neevnte bekendtgarelse kan naevnet eller formanden pa dets vegne treeffe
bestemmelse om hel eller delvis tilbagebetaling af det indbetalte gebyr, hvis
der gives klageren helt eller delvist medhold. Gebyret tilbagebetales, hvis kla-
gen afvises.
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